Datenschutzerklarung

Eine Nutzung der Internetseiten der Psychotherapeutischen Praxis Christina Jung, Pforzheim (im Folgenden
,Praxis* genannt), ist grundsatzlich ohne jede Angabe personenbezogener Daten mdglich. Sofern eine
betroffene Person besondere Services der Praxis Uber die Internetseite in Anspruch nehmen maéchte, kénnte
jedoch eine Verarbeitung personenbezogener Daten erforderlich werden. Ist die Verarbeitung
personenbezogener Daten erforderlich und besteht fir eine solche Verarbeitung keine gesetzliche Grundlage,
wird generell eine Einwilligung der betroffenen Person von Seiten der Praxis eingeholt.

Die Verarbeitung personenbezogener Daten, beispielsweise des Namens, der Anschrift, E-Mail-Adresse oder
Telefonnummer einer betroffenen Person, erfolgt stets im Einklang mit der Datenschutz-Grundverordnung und in
Ubereinstimmung mit den fiir die Praxis geltenden landesspezifischen Datenschutzbestimmungen. Mittels dieser
Datenschutzerklérung méchten wir die Offentlichkeit Gber Art, Umfang und Zweck der von den
Praxismitarbeitern erhobenen, genutzten und verarbeiteten personenbezogenen Daten informieren. Ferner
werden betroffene Personen mittels dieser Datenschutzerklarung Gber die ihnen zustehenden Rechte aufgeklart.

Die Praxis hat als fur die Verarbeitung Verantwortlicher zahlreiche technische und organisatorische MaBnahmen
umgesetzt, um einen mdglichst llickenlosen Schutz der Uber diese Internetseite verarbeiteten
personenbezogenen Daten sicherzustellen. Dennoch kénnen Internetbasierte Datentibertragungen grundsatzlich
Sicherheitsliicken aufweisen, sodass ein absoluter Schutz nicht gewdhrleistet werden kann. Aus diesem Grund
steht es jeder betroffenen Person frei, personenbezogene Daten auch auf alternativen Wegen, beispielsweise
telefonisch, an uns zu tbermitteln.

1. Begriffsbestimmungen

Die DatenschutzerklGrung der Praxis beruht auf den Begrifflichkeiten, die durch den Europdischen Richtlinien-
und Verordnungsgeber beim Erlass der Datenschutz-Grundverordnung (DS-GVO) verwendet wurden. Unsere
Datenschutzerklérung soll sowohl fiir die Offentlichkeit als auch fir unsere Patienten, Klienten und
Geschaftspartner einfach lesbar und verstandlich sein. Um dies zu gewdhrleisten, méchten wir vorab die
verwendeten Begrifflichkeiten erlautern.

Wir verwenden in dieser Datenschutzerklarung unter anderem die folgenden Begriffe:

a) personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person (im Folgenden ,betroffene Person*) beziehen. Als identifizierbar wird eine nattrliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind,
identifiziert werden kann.

b) betroffene Person

Betroffene Person ist jede identifizierte oder identifizierbare natlrliche Person, deren personenbezogene
Daten von dem fur die Verarbeitung Verantwortlichen verarbeitet werden.

c) Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verknlpfung, die Einschrénkung, das Léschen
oder die Vernichtung.

d) Einschrénkung der Verarbeitung

Einschrdnkung der Verarbeitung ist die Markierung gespeicherter personenbezogener Daten mit dem
Ziel, ihre kiinftige Verarbeitung einzuschrénken.



e) Profiling

Profiling ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte persénliche Aspekte, die sich
auf eine natirliche Person beziehen, zu bewerten, insbesondere, um Aspekte beztiglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, persénlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder vorherzusagen.

f) Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, auf welche die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kénnen, sofern diese zuséatzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen MaBnahmen unterliegen, die gewdhrleisten,
dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren nattrlichen Person
zugewiesen werden.

g) Verantwortlicher oder fiir die Verarbeitung Verantwortlicher

Verantwortlicher oder flr die Verarbeitung Verantwortlicher ist die natlrliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Gber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Sind die Zwecke und Mittel dieser
Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden.

h) Auftragsverarbeiter

Auftragsverarbeiter ist eine natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle,
die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

i) Empfdanger

Empfdanger ist eine nattrliche oder juristische Person, Behoérde, Einrichtung oder andere Stelle, der
personenbezogene Daten offengelegt werden, unabh&ngig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht. Behérden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten méglicherweise personenbezogene Daten erhalten,
gelten jedoch nicht als Empfanger.

j)  Dritter

Dritter ist eine naturliche oder juristische Person, Behérde, Einrichtung oder andere Stelle auBer der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der
unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten.

k) Einwilligung

Einwilligung ist jede von der betroffenen Person freiwillig fir den bestimmten Fall in informierter Weise
und unmissverstandlich abgegebene Willensbekundung in Form einer ErklGrung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

2. Name und Anschrift des fiir die Verarbeitung Verantwortlichen

Verantwortlicher im Sinne der Datenschutz-Grundverordnung, sonstiger in den Mitgliedstaaten der Europdischen
Union geltenden Datenschutzgesetze und anderer Bestimmungen mit datenschutzrechtlichem Charakter ist:

Psychotherapeutische Praxis Christina Jung
Westliche Karl-Friedrich-Str. 4

75172 Pforzheim

Deutschland



Tel.: 07231-313852
E-Mail: praxis@jung-psychotherapie.de
Website: www.jung-psychotherapie.de

3. Cookies

Die Internetseiten der Praxis verwenden Cookies. Cookies sind Textdateien, welche tUber einen Internetbrowser
auf einem Computersystem abgelegt und gespeichert werden.

Zabhlreiche Internetseiten und Server verwenden Cookies. Viele Cookies enthalten eine sogenannte Cookie-ID.
Eine Cookie-ID ist eine eindeutige Kennung des Cookies. Sie besteht aus einer Zeichenfolge, durch welche
Internetseiten und Server dem konkreten Internetbrowser zugeordnet werden kénnen, in dem das Cookie
gespeichert wurde. Dies erméglicht es den besuchten Internetseiten und Servern, den individuellen Browser der
betroffenen Person von anderen Internetbrowsern, die andere Cookies enthalten, zu unterscheiden. Ein
bestimmter Internetbrowser kann tber die eindeutige Cookie-ID wiedererkannt und identifiziert werden.

Durch den Einsatz von Cookies kann die Praxis den Nutzern dieser Internetseite nutzerfreundlichere Services
bereitstellen, die ohne die Cookie-Setzung nicht méglich waren.

Mittels eines Cookies kdnnen die Informationen und Angebote auf unserer Internetseite im Sinne des Benutzers
optimiert werden. Cookies erméglichen uns, wie bereits erwdhnt, die Benutzer unserer Internetseite
wiederzuerkennen. Zweck dieser Wiedererkennung ist es, den Nutzern die Verwendung unserer Internetseite zu
erleichtern. Der Benutzer einer Internetseite, die Cookies verwendet, muss beispielsweise nicht bei jedem Besuch
der Internetseite erneut seine Zugangsdaten eingeben, weil dies von der Internetseite und dem auf dem
Computersystem des Benutzers abgelegten Cookie lbernommen wird. Ein weiteres Beispiel ist das Cookie eines
Warenkorbes im Online-Shop. Der Online-Shop merkt sich die Artikel, die ein Kunde in den virtuellen Warenkorb
gelegt hat, Uber ein Cookie.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite jederzeit mittels einer
entsprechenden Einstellung des genutzten Internetbrowsers verhindern und damit der Setzung von Cookies
dauerhaft widersprechen. Ferner kdnnen bereits gesetzte Cookies jederzeit Giber einen Internetbrowser oder
andere Softwareprogramme geldscht werden. Dies ist in allen géngigen Internetbrowsern méglich. Deaktiviert
die betroffene Person die Setzung von Cookies in dem genutzten Internetbrowser, sind unter Umstanden nicht
alle Funktionen unserer Internetseite vollumf&nglich nutzbar.

4. Erfassung von allgemeinen Daten und Informationen

Die Internetseite der Praxis erfasst mit jedem Aufruf der Internetseite durch eine betroffene Person oder ein
automatisiertes System eine Reihe von allgemeinen Daten und Informationen. Diese allgemeinen Daten und
Informationen werden in den Lodfiles des Servers gespeichert. Erfasst werden kénnen die (1) verwendeten
Browsertypen und Versionen, (2) das vom zugreifenden System verwendete Betriebssystem, (3) die Internetseite,
von welcher ein zugreifendes System auf unsere Internetseite gelangt (sogenannte Referrer), (4) die
Unterwebseiten, welche Uber ein zugreifendes System auf unserer Internetseite angesteuert werden, (5) das
Datum und die Uhrzeit eines Zugriffs auf die Internetseite, (6) eine Internet-Protokoll-Adresse (IP-Adresse), (7)
der Internet-Service-Provider des zugreifenden Systems und (8) sonstige dhnliche Daten und Informationen, die
der Gefahrenabwehr im Falle von Angriffen auf unsere informationstechnologischen Systeme dienen.

Bei der Nutzung dieser allgemeinen Daten und Informationen zieht die Praxis keine Ruckschlisse auf die
betroffene Person. Diese Informationen werden vielmehr benétigt, um (1) die Inhalte unserer Internetseite korrekt
auszuliefern, (2) die Inhalte unserer Internetseite sowie die Werbung fiir diese zu optimieren, (3) die dauerhafte
Funktionsfahigkeit unserer informationstechnologischen Systeme und der Technik unserer Internetseite zu
gewdhrleisten sowie (4) um Strafverfolgungsbehérden im Falle eines Cyberangriffes die zur Strafverfolgung
notwendigen Informationen bereitzustellen. Diese anonym erhobenen Daten und Informationen werden durch
die Praxis daher einerseits statistisch und ferner mit dem Ziel ausgewertet, den Datenschutz und die
Datensicherheit in unserem Unternehmen zu erhéhen, um letztlich ein optimales Schutzniveau fir die von uns
verarbeiteten personenbezogenen Daten sicherzustellen. Die anonymen Daten der Server-Logfiles werden
getrennt von allen durch eine betroffene Person angegebenen personenbezogenen Daten gespeichert.



5. Kontaktméglichkeit Gber die Internetseite

Unsere Internetseite enthdalt aufgrund von gesetzlichen Vorschriften Angaben, die eine schnelle elektronische
Kontaktaufnahme zu unserer Praxis sowie eine unmittelbare Kommunikation mit uns erméglichen, was ebenfalls
eine allgemeine Adresse der sogenannten elektronischen Post (E-Mail-Adresse) umfasst. Sofern eine betroffene
Person per E-Mail oder Uber ein Kontaktformular den Kontakt mit dem fur die Verarbeitung Verantwortlichen
aufnimmt, werden die von der betroffenen Person Ubermittelten personenbezogenen Daten automatisch
gespeichert. Solche auf freiwilliger Basis von einer betroffenen Person an den fir die Verarbeitung
Verantwortlichen tGbermittelten personenbezogenen Daten werden fir Zwecke der Bearbeitung oder der
Kontaktaufnahme zur betroffenen Person gespeichert. Es erfolgt keine Weitergabe dieser personenbezogenen
Daten an Dritte.

Fur die technische Bereitstellung unserer Webseite und der darauf angebotenen Leistungen (z. B.
Kontaktformular) haben wir einen Serviceanbieter beauftragt, der in unserem Auftrag bestimmte Dienste
erbringt. Zu diesen Diensten gehéren die Bereitstellung von Speicherplatz (so genanntes Webhosting), die
Einrichtung und Bereitstellung unserer Internetadresse (so genanntes Domain-Hosting) sowie die technische
Bereitstellung der elektronischen Post (E-Mail und Kontaktformular). Um den gesetzlichen Datenschutz auch
durch den externen Anbieter zu gewdhrleisten, besteht mit diesem eine Vereinbarung zur Auftragsverarbeitung.
Informationen hierzu erhalten Sie in Anlage X dieser Datenschutzerklarung (siehe unten).

6. RoutinemaBige Lé6schung und Sperrung von personenbezogenen Daten

Der fur die Verarbeitung Verantwortliche verarbeitet und speichert personenbezogene Daten der betroffenen
Person nur fir den Zeitraum, der zur Erreichung des Speicherungszwecks erforderlich ist oder sofern dies durch
den Europdischen Richtlinien- und Verordnungsgeber oder einen anderen Gesetzgeber in Gesetzen oder
Vorschriften, welchen der fur die Verarbeitung Verantwortliche unterliegt, vorgesehen wurde.

Entfallt der Speicherungszweck oder lGuft eine vom Europdischen Richtlinien- und Verordnungsgeber oder einem
anderen zustandigen Gesetzgeber vorgeschriebene Speicherfrist ab, werden die personenbezogenen Daten
routinemdaBig und entsprechend den gesetzlichen Vorschriften gesperrt oder geléscht.

7. Rechte der betroffenen Person
a) Recht auf Bestétigung

Jede betroffene Person hat das vom Europdischen Richtlinien- und Verordnungsgeber
eingerdumte Recht, von dem fiur die Verarbeitung Verantwortlichen eine Bestatigung dartber
zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden. Méchte eine
betroffene Person dieses Bestatigungsrecht in Anspruch nehmen, kann sie sich hierzu jederzeit
an unseren Datenschutzbeauftragten oder einen anderen Mitarbeiter des fur die Verarbeitung
Verantwortlichen wenden.

b) Recht auf Auskunft

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewdhrte Recht, jederzeit von dem fur die
Verarbeitung Verantwortlichen unentgeltliche Auskunft Gber die zu seiner Person
gespeicherten personenbezogenen Daten und eine Kopie dieser Auskunft zu erhalten. Ferner
hat der Europdische Richtlinien- und Verordnungsgeber der betroffenen Person Auskunft Gber
folgende Informationen zugestanden:

e die Verarbeitungszwecke

e die Kategorien personenbezogener Daten, die verarbeitet werden

e die Empfanger oder Kategorien von Empfangern, gegenliber denen die personenbezogenen
Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfangern
in Drittlandern oder bei internationalen Organisationen

e falls moglich die geplante Dauer, fir die die personenbezogenen Daten gespeichert werden,
oder, falls dies nicht méglich ist, die Kriterien fur die Festlegung dieser Dauer

e das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betreffenden
personenbezogenen Daten oder auf Einschrénkung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung



e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde

e wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden: Alle
verfigbaren Informationen tber die Herkunft der Daten

e das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaB
Artikel 22 Abs.1 und 4 DS-GVO und — zumindest in diesen Fdllen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fir die betroffene Person

e  Ferner steht der betroffenen Person ein Auskunftsrecht darliber zu, ob personenbezogene
Daten an ein Drittland oder an eine internationale Organisation tbermittelt wurden. Sofern
dies der Fall ist, so steht der betroffenen Person im Ubrigen das Recht zu, Auskunft Giber die
geeigneten Garantien im Zusammenhang mit der Ubermittlung zu erhalten.

e  Mdchte eine betroffene Person dieses Auskunftsrecht in Anspruch nehmen, kann sie sich hierzu
jederzeit an unseren Datenschutzbeauftragten oder einen anderen Mitarbeiter des fur die
Verarbeitung Verantwortlichen wenden.

c) Recht auf Berichtigung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewdhrte Recht, die unverztgliche
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Ferner steht
der betroffenen Person das Recht zu, unter Berlcksichtigung der Zwecke der Verarbeitung, die
Vervollstandigung unvollstandiger personenbezogener Daten — auch mittels einer
ergdnzenden Erkldrung — zu verlangen.

Méchte eine betroffene Person dieses Berichtigungsrecht in Anspruch nehmen, kann sie sich
hierzu jederzeit an unseren Datenschutzbeauftragten oder einen anderen Mitarbeiter des fur
die Verarbeitung Verantwortlichen wenden.

d) Recht auf L6schung (Recht auf Vergessen werden)

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewdhrte Recht, von dem Verantwortlichen
zu verlangen, dass die sie betreffenden personenbezogenen Daten unverziglich geléscht
werden, sofern einer der folgenden Griinde zutrifft und soweit die Verarbeitung nicht
erforderlich ist:

e Die personenbezogenen Daten wurden fir solche Zwecke erhoben oder auf sonstige Weise
verarbeitet, fir welche sie nicht mehr notwendig sind.

e Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaB Art. 6
Abs. 1 Buchstabe a DS-GVO oder Art. 9 Abs. 2 Buchstabe a DS-GVO stltzte, und es fehlt an
einer anderweitigen Rechtsgrundlage fir die Verarbeitung.

e Die betroffene Person legt gemaB Art. 21 Abs. 1 DS-GVO Widerspruch gegen die Verarbeitung
ein, und es liegen keine vorrangigen berechtigten Grinde fiir die Verarbeitung vor, oder die
betroffene Person legt gemaB Art. 21 Abs. 2 DS-GVO Widerspruch gegen die Verarbeitung ein.

e Die personenbezogenen Daten wurden unrechtmaBig verarbeitet.

e Die Léschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen Verpflichtung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

e Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaB Art. 8 Abs. 1 DS-GVO erhoben.

e Sofern einer der oben genannten Griinde zutrifft und eine betroffene Person die Léschung von
personenbezogenen Daten, die bei der Praxis gespeichert sind, veranlassen méchte, kann sie
sich hierzu jederzeit an unseren Datenschutzbeauftragten oder einen anderen Mitarbeiter des
fur die Verarbeitung Verantwortlichen wenden. Der Datenschutzbeauftragte der Praxis oder
ein anderer Mitarbeiter wird veranlassen, dass dem Ldschverlangen unverztglich
nachgekommen wird.

¢ Wurden die personenbezogenen Daten von der Praxis &ffentlich gemacht und ist unser
Unternehmen als Verantwortlicher gemaB Art. 17 Abs. 1 DS-GVO zur Léschung der
personenbezogenen Daten verpflichtet, so trifft die Praxis unter Berticksichtigung der
verfigbaren Technologie und der Implementierungskosten angemessene MaBnahmen, auch
technischer Art, um andere fir die Datenverarbeitung Verantwortliche, welche die
veroffentlichten personenbezogenen Daten verarbeiten, dariber in Kenntnis zu setzen, dass



e)

f)

die betroffene Person von diesen anderen fir die Datenverarbeitung Verantwortlichen die
Léschung samtlicher Links zu diesen personenbezogenen Daten oder von Kopien oder
Replikationen dieser personenbezogenen Daten verlangt hat, soweit die Verarbeitung nicht
erforderlich ist. Der Datenschutzbeauftragte der Praxis oder ein anderer Mitarbeiter wird im
Einzelfall das Notwendige veranlassen.

Recht auf Einschréinkung der Verarbeitung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewdhrte Recht, von dem Verantwortlichen
die Einschrénkung der Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen
gegeben ist:

Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten, und
zwar fUr eine Dauer, die es dem Verantwortlichen erméglicht, die Richtigkeit der
personenbezogenen Daten zu Uberprifen.

Die Verarbeitung ist unrechtmdaBig, die betroffene Person lehnt die Léschung der
personenbezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung der
personenbezogenen Daten.

Der Verantwortliche benétigt die personenbezogenen Daten fir die Zwecke der Verarbeitung
nicht l&dnger, die betroffene Person benétigt sie jedoch zur Geltendmachung, Austibung oder
Verteidigung von Rechtsanspriichen.

Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1 DS-GVO
eingelegt und es steht noch nicht fest, ob die berechtigten Griinde des Verantwortlichen
gegenlber denen der betroffenen Person Gberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene Person die
Einschrénkung von personenbezogenen Daten, die bei der Firma/Praxis gespeichert sind,
verlangen mdchte, kann sie sich hierzu jederzeit an unseren Datenschutzbeauftragten oder
einen anderen Mitarbeiter des flr die Verarbeitung Verantwortlichen wenden. Der
Datenschutzbeauftragte der Firma/Praxis oder ein anderer Mitarbeiter wird die Einschrénkung
der Verarbeitung veranlassen.

Recht auf Datenuibertragbarkeit

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewdhrte Recht, die sie betreffenden
personenbezogenen Daten, welche durch die betroffene Person einem Verantwortlichen
bereitgestellt wurden, in einem strukturierten, géngigen und maschinenlesbaren Format zu
erhalten. Sie hat auBerdem das Recht, diese Daten einem anderen Verantwortlichen ohne
Behinderung durch den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt
wurden, zu Ubermitteln, sofern die Verarbeitung auf der Einwilligung gemaB Art. 6 Abs. 1
Buchstabe a DS-GVO oder Art. 9 Abs. 2 Buchstabe a DS-GVO oder auf einem Vertrag gemaBR
Art. 6 Abs. 1 Buchstabe b DS-GVO beruht und die Verarbeitung mithilfe automatisierter
Verfahren erfolgt, sofern die Verarbeitung nicht fir die Wahrnehmung einer Aufgabe
erforderlich ist, die im &ffentlichen Interesse liegt oder in Auslibung &ffentlicher Gewalt erfolgt,
welche dem Verantwortlichen tbertragen wurde.

Ferner hat die betroffene Person bei der Austibung ihres Rechts auf Datenlbertragbarkeit
gemdB Art. 20 Abs. 1 DS-GVO das Recht, zu erwirken, dass die personenbezogenen Daten
direkt von einem Verantwortlichen an einen anderen Verantwortlichen Gbermittelt werden,
soweit dies technisch machbar ist und sofern hiervon nicht die Rechte und Freiheiten anderer
Personen beeintrachtigt werden.

Zur Geltendmachung des Rechts auf Datenlbertragbarkeit kann sich die betroffene Person
jederzeit an den von der Firma/Praxis bestellten Datenschutzbeauftragten oder einen anderen
Mitarbeiter wenden.

g) Recht auf Widerspruch

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewdhrte Recht, aus Grinden, die sich aus



h)

i)

ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender
personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 Buchstaben e oder f DS-GVO
erfolgt, Widerspruch einzulegen. Dies gilt auch fir ein auf diese Bestimmungen gestitztes
Profiling.

Die Firma/Praxis verarbeitet die personenbezogenen Daten im Falle des Widerspruchs nicht
mehr, es sei denn, wir kdnnen zwingende schutzwtirdige Griinde fur die Verarbeitung
nachweisen, die den Interessen, Rechten und Freiheiten der betroffenen Person Uberwiegen,
oder die Verarbeitung dient der Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen.

Verarbeitet die Firma/Praxis personenbezogene Daten, um Direktwerbung zu betreiben, so hat
die betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung der
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen. Dies gilt auch fur das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Widerspricht die betroffene
Person gegenlber der Firma/Praxis der Verarbeitung fur Zwecke der Direktwerbung, so wird
die Firma/Praxis die personenbezogenen Daten nicht mehr fur diese Zwecke verarbeiten.

Zudem hat die betroffene Person das Recht, aus Griinden, die sich aus ihrer besonderen
Situation ergeben, gegen die sie betreffende Verarbeitung personenbezogener Daten, die bei
der Firma/Praxis zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken gemdaB Art. 89 Abs. 1 DS-GVO erfolgen, Widerspruch einzulegen, es sei
denn, eine solche Verarbeitung ist zur Erfillung einer im &ffentlichen Interesse liegenden
Aufgabe erforderlich.

Zur AusUbung des Rechts auf Widerspruch kann sich die betroffene Person direkt an den
Datenschutzbeauftragten der Firma/Praxis oder einen anderen Mitarbeiter wenden. Der
betroffenen Person steht es ferner frei, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft, ungeachtet der Richtlinie 2002/58/EG, ihr Widerspruchsrecht mittels
automatisierter Verfahren auszuliben, bei denen technische Spezifikationen verwendet
werden.

Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewdhrte Recht, nicht einer ausschlieBlich auf
einer automatisierten Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung
unterworfen zu werden, die ihr gegenuber rechtliche Wirkung entfaltet oder sie in Ghnlicher
Weise erheblich beeintrdchtigt, sofern die Entscheidung (1) nicht fir den Abschluss oder die
Erflllung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen
erforderlich ist, oder (2) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten,
denen der Verantwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene
MaBnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person enthalten oder (3) mit ausdrlcklicher Einwilligung der betroffenen Person
erfolgt.

Ist die Entscheidung (1) fir den Abschluss oder die Erflillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen erforderlich oder (2) erfolgt sie mit
ausdricklicher Einwilligung der betroffenen Person, trifft die Praxis angemessene MaBnahmen,
um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu
wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des
Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der
Entscheidung gehort.

Méchte die betroffene Person Rechte mit Bezug auf automatisierte Entscheidungen geltend
machen, kann sie sich hierzu jederzeit an unseren Datenschutzbeauftragten oder einen
anderen Mitarbeiter des fur die Verarbeitung Verantwortlichen wenden.

Recht auf Widerruf einer datenschutzrechtlichen Einwilligung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europdischen Richtlinien- und Verordnungsgeber gewdhrte Recht, eine Einwilligung zur
Verarbeitung personenbezogener Daten jederzeit zu widerrufen.



Méchte die betroffene Person ihr Recht auf Widerruf einer Einwilligung geltend machen, kann
sie sich hierzu jederzeit an unseren Datenschutzbeauftragten oder einen anderen Mitarbeiter
des fur die Verarbeitung Verantwortlichen wenden.

8. Datenschutzbestimmungen zu Einsatz und Verwendung von Google AdSense

Der fur die Verarbeitung Verantwortliche hat auf dieser Internetseite Google AdSense integriert. Google AdSense
ist ein Online-Dienst, Uber welchen eine Vermittlung von Werbung auf Drittseiten erméglicht wird. Google
AdSense beruht auf einem Algorithmus, welcher die auf Drittseiten angezeigten Werbeanzeigen passend zu den
Inhalten der jeweiligen Drittseite auswdhlt. Google AdSense gestattet ein interessenbezogenes Targeting des
Internetnutzers, welches mittels Generierung von individuellen Benutzerprofilen umgesetzt wird.

Betreibergesellschaft der Google-AdSense-Komponente ist die Alphabet Inc., 1600 Amphitheatre Pkwy,
Mountain View, CA 94043-1351, USA.

Der Zweck der Google-AdSense-Komponente ist die Einbindung von Werbeanzeigen auf unserer Internetseite.
Google-AdSense setzt ein Cookie auf dem informationstechnologischen System der betroffenen Person. Was
Cookies sind, wurde oben bereits erldutert. Mit der Setzung des Cookies wird der Alphabet Inc. eine Analyse der
Benutzung unserer Internetseite ermdglicht. Durch jeden Aufruf einer der Einzelseiten dieser Internetseite, die
durch den fur die Verarbeitung Verantwortlichen betrieben wird und auf welcher eine Google-AdSense-
Komponente integriert wurde, wird der Internetbrowser auf dem informationstechnologischen System der
betroffenen Person automatisch durch die jeweilige Google-AdSense-Komponente veranlasst, Daten zum
Zwecke der Online-Werbung und der Abrechnung von Provisionen an die Alphabet Inc. zu Gbermitteln. Im
Rahmen dieses technischen Verfahrens erhalt die Alphabet Inc. Kenntnis Uber personenbezogene Daten, wie der
IP-Adresse der betroffenen Person, die der Alphabet Inc. unter anderem dazu dienen, die Herkunft der Besucher
und Klicks nachzuvollziehen und in der Folge Provisionsabrechnungen zu erméglichen.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite, wie oben bereits dargestellt,
jederzeit mittels einer entsprechenden Einstellung des genutzten Internetbrowsers verhindern und damit der
Setzung von Cookies dauerhaft widersprechen. Eine solche Einstellung des genutzten Internetbrowsers wirde
auch verhindern, dass die Alphabet Inc. ein Cookie auf dem informationstechnologischen System der betroffenen
Person setzt. Zudem kann ein von der Alphabet Inc. bereits gesetzter Cookie jederzeit Uber den Internetbrowser
oder andere Softwareprogramme geléscht werden.

Google AdSense verwendet zudem sogenannte Za&hlpixel. Ein Z&hlpixel ist eine Miniaturgrafik, die in
Internetseiten eingebettet wird, um eine Logdatei-Aufzeichnung und eine Logdatei-Analyse zu ermdglichen,
wodurch eine statistische Auswertung durchgefuhrt werden kann. Anhand des eingebetteten Zdhlpixels kann die
Alphabet Inc. erkennen, ob und wann eine Internetseite von einer betroffenen Person gedffnet wurde und welche
Links von der betroffenen Person angeklickt wurden. Z&hlpixel dienen unter anderem dazu, den Besucherfluss
einer Internetseite auszuwerten.

Uber Google AdSense werden personenbezogene Daten und Informationen, was auch die IP-Adresse umfasst
und zur Erfassung und Abrechnung der angezeigten Werbeanzeigen notwendig ist, an die Alphabet Inc. in die
Vereinigten Staaten von Amerika tUbertragen. Diese personenbezogenen Daten werden in den Vereinigten
Staaten von Amerika gespeichert und verarbeitet. Die Alphabet Inc. gibt diese Gber das technische Verfahren
erhobenen personenbezogenen Daten unter Umstdnden an Dritte weiter.

Google-AdSense wird unter diesem Link https://www.google.de/intl/de/adsense/start/ genauer erlautert.

9. Datenschutzbestimmungen zu Einsatz und Verwendung von Google Analytics (mit
Anonymisierungsfunktion)

Der fur die Verarbeitung Verantwortliche hat auf dieser Internetseite die Komponente Google Analytics (mit
Anonymisierungsfunktion) integriert. Google Analytics ist ein Web-Analyse-Dienst. Web-Analyse ist die Erhebung,
Sammlung und Auswertung von Daten tber das Verhalten von Besuchern von Internetseiten. Ein Web-Analyse-
Dienst erfasst unter anderem Daten darlber, von welcher Internetseite eine betroffene Person auf eine
Internetseite gekommen ist (sogenannte Referrer), auf welche Unterseiten der Internetseite zugegriffen oder wie
oft und fur welche Verweildauer eine Unterseite betrachtet wurde. Eine Web-Analyse wird Gberwiegend zur
Optimierung einer Internetseite und zur Kosten-Nutzen-Analyse von Internetwerbung eingesetzt.



Betreibergesellschaft der Google-Analytics-Komponente ist die Google Inc., 1600 Amphitheatre Pkwy, Mountain
View, CA 94043-1351, USA.

Der fur die Verarbeitung Verantwortliche verwendet fir die Web-Analyse Uber Google Analytics den Zusatz
"_gat._anonymizelp". Mittels dieses Zusatzes wird die IP-Adresse des Internetanschlusses der betroffenen Person
von Google gekurzt und anonymisiert, wenn der Zugriff auf unsere Internetseiten aus einem Mitgliedstaat der
Europdischen Union oder aus einem anderen Vertragsstaat des Abkommens Gber den Europdischen
Wirtschaftsraum erfolgt.

Der Zweck der Google-Analytics-Komponente ist die Analyse der Besucherstrome auf unserer Internetseite.
Google nutzt die gewonnenen Daten und Informationen unter anderem dazu, die Nutzung unserer Internetseite
auszuwerten, um fir uns Online-Reports, welche die Aktivitdten auf unseren Internetseiten aufzeigen,
zusammenzustellen, und um weitere mit der Nutzung unserer Internetseite in Verbindung stehende
Dienstleistungen zu erbringen.

Google Analytics setzt ein Cookie auf dem informationstechnologischen System der betroffenen Person. Was
Cookies sind, wurde oben bereits erldutert. Mit Setzung des Cookies wird Google eine Analyse der Benutzung
unserer Internetseite ermdglicht. Durch jeden Aufruf einer der Einzelseiten dieser Internetseite, die durch den fur
die Verarbeitung Verantwortlichen betrieben wird und auf welcher eine Google-Analytics-Komponente integriert
wurde, wird der Internetbrowser auf dem informationstechnologischen System der betroffenen Person
automatisch durch die jeweilige Google-Analytics-Komponente veranlasst, Daten zum Zwecke der Online-
Analyse an Google zu Ubermitteln. Im Rahmen dieses technischen Verfahrens erhdlt Google Kenntnis tGber
personenbezogene Daten, wie der IP-Adresse der betroffenen Person, die Google unter anderem dazu dienen,
die Herkunft der Besucher und Klicks nachzuvollziehen und in der Folge Provisionsabrechnungen zu erméglichen.

Mittels des Cookies werden personenbezogene Informationen, beispielsweise die Zugriffszeit, der Ort, von
welchem ein Zugriff ausging und die H&ufigkeit der Besuche unserer Internetseite durch die betroffene Person,
gespeichert. Bei jedem Besuch unserer Internetseiten werden diese personenbezogenen Daten, einschlieBlich der
IP-Adresse des von der betroffenen Person genutzten Internetanschlusses, an Google in den Vereinigten Staaten
von Amerika Ubertragen. Diese personenbezogenen Daten werden durch Google in den Vereinigten Staaten von
Amerika gespeichert. Google gibt diese tUber das technische Verfahren erhobenen personenbezogenen Daten
unter Umstdnden an Dritte weiter.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite, wie oben bereits dargestellt,
jederzeit mittels einer entsprechenden Einstellung des genutzten Internetbrowsers verhindern und damit der
Setzung von Cookies dauerhaft widersprechen. Eine solche Einstellung des genutzten Internetbrowsers wirde
auch verhindern, dass Google ein Cookie auf dem informationstechnologischen System der betroffenen Person
setzt. Zudem kann ein von Google Analytics bereits gesetzter Cookie jederzeit tber den Internetbrowser oder
andere Softwareprogramme geléscht werden.

Ferner besteht fur die betroffene Person die Méglichkeit, einer Erfassung der durch Google Analytics erzeugten,
auf eine Nutzung dieser Internetseite bezogenen Daten sowie der Verarbeitung dieser Daten durch Google zu
widersprechen und eine solche zu verhindern. Hierzu muss die betroffene Person ein Browser-Add-On unter dem
Link https://tools.google.com/dipage/gaoptout herunterladen und installieren. Dieses Browser-Add-On teilt
Google Analytics Uber JavaScript mit, dass keine Daten und Informationen zu den Besuchen von Internetseiten
an Google Analytics Ubermittelt werden durfen. Die Installation des Browser-Add-Ons wird von Google als
Widerspruch gewertet. Wird das informationstechnologische System der betroffenen Person zu einem spateren
Zeitpunkt geldscht, formatiert oder neu installiert, muss durch die betroffene Person eine erneute Installation des
Browser-Add-Ons erfolgen, um Google Analytics zu deaktivieren. Sofern das Browser-Add-On durch die
betroffene Person oder einer anderen Person, die ihrem Machtbereich zuzurechnen ist, deinstalliert oder
deaktiviert wird, besteht die Méglichkeit der Neuinstallation oder der erneuten Aktivierung des Browser-Add-Ons.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Google kénnen unter
https://www.google.de/intl/de/policies/privacy/ und unter http://www.google.com/analytics/terms/de.html
abgerufen werden. Google Analytics wird unter diesem Link https://www.google.com/intl/de_de/analytics/
genauer erldutert.

10. Datenschutzbestimmungen zu Einsatz und Verwendung von Google-AdWords

Der fur die Verarbeitung Verantwortliche hat auf dieser Internetseite Google AdWords integriert. Google
AdWords ist ein Dienst zur Internetwerbung, der es Werbetreibenden gestattet, sowohl Anzeigen in den



Suchmaschinenergebnissen von Google als auch im Google-Werbenetzwerk zu schalten. Google AdWords
ermdglicht es einem Werbetreibenden, vorab bestimmte Schlisselwdrter festzulegen, mittels derer eine Anzeige
in den Suchmaschinenergebnissen von Google ausschlieBlich dann angezeigt wird, wenn der Nutzer mit der
Suchmaschine ein schlUsselwortrelevantes Suchergebnis abruft. Im Google-Werbenetzwerk werden die Anzeigen
mittels eines automatischen Algorithmus und unter Beachtung der zuvor festgelegten Schlisselwérter auf
themenrelevanten Internetseiten verteilt.

Betreibergesellschaft der Dienste von Google AdWords ist die Google Inc., 1600 Amphitheatre Pkwy, Mountain
View, CA 94043-1351, USA.

Der Zweck von Google AdWords ist die Bewerbung unserer Internetseite durch die Einblendung von
interessenrelevanter Werbung auf den Internetseiten von Drittunternehmen und in den
Suchmaschinenergebnissen der Suchmaschine Google und eine Einblendung von Fremdwerbung auf unserer
Internetseite.

Gelangt eine betroffene Person Uber eine Google-Anzeige auf unsere Internetseite, wird auf dem
informationstechnologischen System der betroffenen Person durch Google ein sogenannter Conversion-Cookie
abgelegt. Was Cookies sind, wurde oben bereits erldutert. Ein Conversion-Cookie verliert nach dreiBig Tagen
seine Gliltigkeit und dient nicht zur Identifikation der betroffenen Person. Uber den Conversion-Cookie wird,
sofern das Cookie noch nicht abgelaufen ist, nachvollzogen, ob bestimmte Unterseiten, beispielsweise der
Warenkorb von einem Online-Shop-System, auf unserer Internetseite aufgerufen wurden. Durch den Conversion-
Cookie kénnen sowohl wir als auch Google nachvollziehen, ob eine betroffene Person, die Uber eine AdWords-
Anzeige auf unsere Internetseite gelangt ist, einen Umsatz generierte, also einen Warenkauf vollzogen oder
abgebrochen hat.

Die durch die Nutzung des Conversion-Cookies erhobenen Daten und Informationen werden von Google
verwendet, um Besuchsstatistiken flr unsere Internetseite zu erstellen. Diese Besuchsstatistiken werden durch uns
wiederum genutzt, um die Gesamtanzahl der Nutzer zu ermitteln, welche Gber AdWords-Anzeigen an uns
vermittelt wurden, also um den Erfolg oder Misserfolg der jeweiligen AdWords-Anzeige zu ermitteln und um
unsere AdWords-Anzeigen fur die Zukunft zu optimieren. Weder unser Unternehmen noch andere Werbekunden
von Google-AdWords erhalten Informationen von Google, mittels derer die betroffene Person identifiziert werden
kénnte.

Mittels des Conversion-Cookies werden personenbezogene Informationen, beispielsweise die durch die
betroffene Person besuchten Internetseiten, gespeichert. Bei jedem Besuch unserer Internetseiten werden
demnach personenbezogene Daten, einschlieBlich der IP-Adresse des von der betroffenen Person genutzten
Internetanschlusses, an Google in den Vereinigten Staaten von Amerika tUbertragen. Diese personenbezogenen
Daten werden durch Google in den Vereinigten Staaten von Amerika gespeichert. Google gibt diese Uber das
technische Verfahren erhobenen personenbezogenen Daten unter Umstdnden an Dritte weiter.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite, wie oben bereits dargestellt,
jederzeit mittels einer entsprechenden Einstellung des genutzten Internetbrowsers verhindern und damit der
Setzung von Cookies dauerhaft widersprechen. Eine solche Einstellung des genutzten Internetbrowsers wirde
auch verhindern, dass Google einen Conversion-Cookie auf dem informationstechnologischen System der
betroffenen Person setzt. Zudem kann ein von Google AdWords bereits gesetzter Cookie jederzeit Uber den
Internetbrowser oder andere Softwareprogramme geldscht werden.

Ferner besteht fur die betroffene Person die Méglichkeit, der interessenbezogenen Werbung durch Google zu
widersprechen. Hierzu muss die betroffene Person von jedem der von ihr genutzten Internetbrowser aus den Link
www.google.de/settings/ads aufrufen und dort die gewlinschten Einstellungen vornehmen.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Google kénnen unter
https://www.google.de/intl/de/policies/privacy/ abgerufen werden.

11. Rechtsgrundlage der Verarbeitung

Art. 6 1lit. a DS-GVO dient unserer Praxis als Rechtsgrundlage fur Verarbeitungsvorgdnge, bei denen wir eine
Einwilligung fur einen bestimmten Verarbeitungszweck einholen. Ist die Verarbeitung personenbezogener Daten
zur Erfullung eines Vertrags, dessen Vertragspartei die betroffene Person ist, erforderlich, wie dies beispielsweise
bei Verarbeitungsvorgangen der Fall ist, die fur eine Lieferung von Waren oder die Erbringung einer sonstigen
Leistung oder Gegenleistung notwendig sind, so beruht die Verarbeitung auf Art. 6 | lit. b DS-GVO. Gleiches gilt



fur solche Verarbeitungsvorgénge die zur Durchfihrung vorvertraglicher MaBnahmen erforderlich sind, etwa in
Fallen von Anfragen zur unseren Leistungen. Unterliegt unsere Praxis einer rechtlichen Verpflichtung durch
welche eine Verarbeitung von personenbezogenen Daten erforderlich wird, wie beispielsweise zur Erfillung
steuerlicher Pflichten, so basiert die Verarbeitung auf Art. 6 | lit. ¢ DS-GVO. In seltenen Fallen kdnnte die
Verarbeitung von personenbezogenen Daten erforderlich werden, um lebenswichtige Interessen der betroffenen
Person oder einer anderen naturlichen Person zu schiitzen. Dies wdre beispielsweise der Fall, wenn ein Besucher
in unserem Betrieb verletzt werden wirde und daraufhin sein Name, sein Alter, seine Krankenkassendaten oder
sonstige lebenswichtige Informationen an einen Arzt, ein Krankenhaus oder sonstige Dritte weitergegeben
werden mussten. Dann wirde die Verarbeitung auf Art. 6 | lit. d DS-GVO beruhen. Letztlich kénnten
Verarbeitungsvorgénge auf Art. 6 I lit. f DS-GVO beruhen. Auf dieser Rechtsgrundlage basieren
Verarbeitungsvorgdnge, die von keiner der vorgenannten Rechtsgrundlagen erfasst werden, wenn die
Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten erforderlich
ist, sofern die Interessen, Grundrechte und Grundfreiheiten des Betroffenen nicht Gberwiegen. Solche
Verarbeitungsvorgdnge sind uns insbesondere deshalb gestattet, weil sie durch den Europdischen Gesetzgeber
besonders erwdhnt wurden. Er vertrat insoweit die Auffassung, dass ein berechtigtes Interesse anzunehmen sein
kénnte, wenn die betroffene Person ein Kunde des Verantwortlichen ist (Erwdgungsgrund 47 Satz 2 DS-GVO).

12. Berechtigte Interessen an der Verarbeitung, die von dem Verantwortlichen oder einem Dritten verfolgt
werden

Basiert die Verarbeitung personenbezogener Daten auf Artikel 6 | lit. f DS-GVO ist unser berechtigtes Interesse
die Durchfliihrung unserer Geschdafts- bzw. Praxistatigkeit zugunsten des Wohlergehens all unserer Mitarbeiter
und unserer Anteilseigner.

13. Dauer, fiir die die personenbezogenen Daten gespeichert werden

Das Kriterium fur die Dauer der Speicherung von personenbezogenen Daten ist die jeweilige gesetzliche
Aufbewahrungsfrist. Nach Ablauf der Frist werden die entsprechenden Daten routinemd@Big geldscht, sofern sie
nicht mehr zur Vertragserfillung oder Vertragsanbahnung erforderlich sind.

14. Gesetzliche oder vertragliche Vorschriften zur Bereitstellung der personenbezogenen Daten;
Erforderlichkeit fur den Vertragsabschluss; Verpflichtung der betroffenen Person, die personenbezogenen
Daten bereitzustellen; mdgliche Folgen der Nichtbereitstellung

Wir kléren Sie dartiber auf, dass die Bereitstellung personenbezogener Daten zum Teil gesetzlich vorgeschrieben
ist (z.B. Steuervorschriften) oder sich auch aus vertraglichen Regelungen (z.B. Angaben zum Vertragspartner)
ergeben kann. Mitunter kann es zu einem Vertragsschluss erforderlich sein, dass eine betroffene Person uns
personenbezogene Daten zur Verfligung stellt, die in der Folge durch uns verarbeitet werden mussen. Die
betroffene Person ist beispielsweise verpflichtet uns personenbezogene Daten bereitzustellen, wenn unser
Unternehmen mit ihr einen Vertrag abschlieBt. Eine Nichtbereitstellung der personenbezogenen Daten hatte zur
Folge, dass der Vertrag mit dem Betroffenen nicht geschlossen werden kdnnte. Vor einer Bereitstellung
personenbezogener Daten durch den Betroffenen muss sich der Betroffene an unseren Datenschutzbeauftragten
wenden. Unser Datenschutzbeauftragter klart den Betroffenen einzelfallbezogen dartiber auf, ob die
Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fir den
Vertragsabschluss erforderlich ist, ob eine Verpflichtung besteht, die personenbezogenen Daten bereitzustellen,
und welche Folgen die Nichtbereitstellung der personenbezogenen Daten hatte.

15. Bestehen einer automatisierten Entscheidungsfindung

Als verantwortungsbewusstes Praxisunternehmen verzichten wir auf eine automatische Entscheidungsfindung
oder ein Profiling.

Diese Datenschutzerklarung wurde auf Grundlage des Datenschutzerklarungs-Generators der DGD Deutsche Gesellschaft fir
Datenschutz GmbH, die als externer Datenschutzbeauftragter tatig ist, in Kooperation mit der RC GmbH, die gebrauchte
Computer wiederverwertet und der Kanzlei WILDE BEUGER SOLMECKE | Rechtsanwdlte erstellt. Die generierte
DatenschutzerklGrung wurde an die speziellen Anforderungen unserer Praxis angepasst und um weitere wichtige Punkte
ergdnzt.



https://dg-datenschutz.de/datenschutz-dienstleistungen/externer-datenschutzbeauftragter/
http://remarketing.company/
http://remarketing.company/
https://www.wbs-law.de/

ANLAGE X

Um den gesetzlichen Datenschutz auch durch unseren externen Service-Anbieter zu gewdahrleisten, haben wir mit
diesem eine Vereinbarung zur Auftragsverarbeitung abgeschlossen. Diese regelt die Datenverarbeitung
innerhalb des Verantwortungsbereichs des Service-Anbieters. Die Auftragsverarbeitungsvereinbarung (AVV)
kénnen Sie nachfolgend einsehen.

Bitte beachten Sie: Ein Auftragsverarbeiter im Sinne der untenstehenden Vereinbarung ist ein Dienstleister, der in
unserem Auftrag verschiedene Services anbietet, z. B. Webhosting, Domain-Hosting und E-Mail-Hosting. Die
nachfolgende Vereinbarung enthdlt auch Regelungen zu Services, flr die weitere Auftragsverarbeiter seitens des
Service-Anbieters hinzugezogen werden kénnen (siehe Punkt 9 sowie Anlage 2). Die dort genannten Services
,2Homepagebaukasten®, ,Webshop*, ,,Communicator” und ,,Online-Buchhaltung” werden jedoch derzeit nicht
von uns in Anspruch genommen, weshalb hierfir keine weiteren Auftragsverarbeiter notwendig sind.

Vereinbarung zur Auftragsverarbeitung nach Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO)
zwischen

Psychotherapeutische Praxis Christina Jung
Westliche Karl-Friedrich-StraBe 4
75172 Pforzheim

als Auftraggeber
- nachfolgend Auftraggeber —

und
STRATO AG
PascalstraBe 10

10587 Berlin

als Auftragnehmer
- nachfolgend Auftragnehmer —

1. Gegenstand und Dauer der Verarbeitung

1.1. Gegenstand der Vereinbarung sind die Rechte und Pflichten der Parteien im Rahmen der Leistungserbringung
gemdaB Auftrag, Leistungsbeschreibung und AGB (nachfolgend Hauptvertrag), soweit eine Verarbeitung von
personenbezogenen Daten durch den Auftragnehmer als Auftragsverarbeiter fir den Auftraggeber gemaB Art.
28 DSGVO erfolgt. Dies umfasst alle Tatigkeiten, die der Auftragnehmer zur Erfullung des Auftrags erbringt und
die eine Auftragsverarbeitung darstellen. Dies gilt auch, sofern der Auftrag nicht ausdriicklich auf diese
Vereinbarung zur Auftragsverarbeitung verweist.

1.2. Die Dauer der Verarbeitung entspricht der im Auftrag vereinbarten Laufzeit.

2. Art und Zweck der Verarbeitung

2.1. Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DSGVO zur Erfiillung des
Auftrags.

2.2. Zwecke der Verarbeitung sind alle zur Erbringung der vertraglich vereinbarten Leistung im Bereich Cloud-
Dienstleistungen, Hosting, Software as a Service (SaaS) und IT-Support erforderlichen Zwecke.

3. Art der personenbezogenen Daten und Kategorien von Betroffenen

3.1. Die Art der verarbeiteten Daten bestimmt der Auftraggeber durch die Produktwahl, die Konfiguration, die
Nutzung der Dienste und die Ubermittlung von Daten.

3.2. Die Kategorien von Betroffenen bestimmt der Auftraggeber durch die Produktwahl, die Konfiguration, die
Nutzung der Dienste und die Ubermittlung von Daten.



4. Verantwortlichkeit und Verarbeitung auf dokumentierte Weisungen

4.1. Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fur die RechtmdaBigkeit der Datenweitergabe an den Auftragnehmer sowie fur
die RechtmaBigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7
DSGVO). Dies gilt auch im Hinblick auf die in dieser Vereinbarung geregelten Zwecke und Mittel der
Verarbeitung.

4.2. Die Weisungen werden anfanglich durch den Hauptvertrag festgelegt und kénnen vom Auftraggeber
danach in schriftlicher Form oder in einem elektronischen Format (Textform) durch einzelne Weisungen ge&andert
werden (Einzelweisung). Mindliche Weisungen sind unverziglich schriftlich oder in Textform zu bestatigen.
Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsénderung behandelt. Bei
Anderungsvorschlégen teilt der Auftragnehmer dem Auftraggeber mit, welche Auswirkungen sich auf die
vereinbarten Leistungen, insbesondere die Méglichkeit der Leistungserbringung, Termine und Vergltung
ergeben. Ist dem Auftragnehmer die Umsetzung der Weisung nicht zumutbar, so ist der Auftragnehmer
berechtigt, die Verarbeitung zu beenden. Eine Unzumutbarkeit liegt insbesondere vor, wenn die Leistungen in
einer Infrastruktur erbracht werden, die von mehreren Auftraggebern / Kunden des Auftragnehmers genutzt wird
(Shared Services), und eine Anderung der Verarbeitung fiir einzelne Auftraggeber nicht méglich oder nicht
zumutbar ist.

4.3. Die vertraglich vereinbarte Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der Europdischen
Union oder in einem anderen Vertragsstaat des Abkommens Uber den Europdischen Wirtschaftsraum statt,
soweit nicht etwas anderes vereinbart ist, z.B. Gber die Produktbeschreibung der beauftragten Leistung.

4.4. Ist Vertragsbestandteil die Registrierung von Domains bei Registrierungsstellen, die ihren Sitz in einem
Drittland haben (auBerhalb der Europdischen Union und des Europdischen Wirtschaftsraums), ist auch
vereinbart, dass der Auftragnehmer personenbezogene Daten - unter Beachtung der zwingend anwendbaren
Vorschriften — an diese Registrierungsstellen tUbermittelt.

4.5, Die Parteien vereinbaren auBerdem, dass der Auftragnehmer berechtigt ist, personenbezogene Daten -
unter Beachtung der zwingend anwendbaren Vorschriften zur Leistungserbringung in einem Drittland zu
Ubermitteln. Dies ist insbesondere der Fall, wenn Auftragsgegenstand der Dienst eines Drittanbieters ist, der
diesen Dienst ganz oder teilweise in einem Drittland erbringt.

5. Rechte des Auftraggebers, Pflichten des Auftragnehmers

5.1. Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
dokumentierten Weisungen des Auftraggebers verarbeiten auBer es liegt ein Ausnahmefall im Sinne des Artikel
28 Abs. 3 a) DSGVO vor (Verpflichtung nach dem Recht der Europdischen Union oder eines Mitgliedstaates). Der
Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der Auffassung ist, dass eine Weisung gegen
anwendbare Gesetze verstoBt. Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie
vom Auftraggeber bestatigt oder abgedndert wurde.

5.2. Der Auftragnehmer unterstutzt angesichts der Art der Verarbeitung nach Mdglichkeit den Auftraggeber mit
geeigneten technischen und organisatorischen MaBnahmen bei der Erfillung der Anspriiche der betroffenen
Personen nach Kapitel Il der DSGVO. Der Auftragnehmer ist berechtigt, fur diese Leistungen eine angemessene
Verglitung vom Auftraggeber zu verlangen.

5.3. Der Auftragnehmer unterstutzt den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung und der
ihm zur Verfugung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO genannten
Pflichten. Der Auftragnehmer ist berechtigt, fur diese Leistungen eine angemessene Vergutung vom
Auftraggeber zu verlangen.

5.4. Der Auftragnehmer gewdhrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten
Mitarbeiter und anderen fur den Auftragnehmer tatigen Personen untersagt ist, die Daten auBerhalb der
Weisung zu verarbeiten. Ferner gewdhrleistet der Auftragnehmer, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen. Gleiches gilt fir das Fernmeldegeheimnis nach § 88 TKG und —
in Kenntnis der Strafbarkeit — fur die Wahrung von Geheimnissen der Berufsgeheimnistrdger nach § 203 StGB. Die
Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

5.5. Der Auftragnehmer unterrichtet den Auftraggeber unverzuglich, wenn ihm Verletzungen des Schutzes
personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die erforderlichen



MaBnahmen zur Sicherung der Daten und zur Minderung mdglicher nachteiliger Folgen fur die betroffenen
Personen.

5.6. Der Auftragnehmer gewdhrleistet die schriftliche Bestellung eines Datenschutzbeauftragten, der seine
Tatigkeit gemdaB Art. 38 und 39 DSGVO austibt. Eine Kontaktméglichkeit wird auf der Webseite des
Auftragnehmers veréffentlicht.

5.7. Nach Abschluss der Erbringung der Verarbeitungsleistungen |6scht der Auftragnehmer nach Wahl des
Auftraggebers entweder alle personenbezogenen Daten oder gibt sie dem Kunden zurlick, sofern nicht nach
dem Unionsrecht oder nach dem anwendbaren Recht eines Mitgliedstaates eine Verpflichtung zur Speicherung
der personenbezogenen Daten besteht oder sich aus jeweiligen vertraglichen Vereinbarungen etwas anderes
ergibt. Macht der Auftraggeber von diesem Wahlrecht keinen Gebrauch, gilt die Léschung als vereinbart. Wahlt
der Auftraggeber die Ruckgabe, kann der Auftragnehmer eine angemessene Vergltung verlangen.

5.8. Machen betroffene Person Schadensersatzanspriiche nach Art. 82 DSGVO geltend, unterstttzt der
Auftragnehmer den Auftraggeber bei der Abwehr der Anspriiche im Rahmen seiner Méglichkeiten. Der
Auftragnehmer kann hierfiir eine angemessene Vergltung verlangen.

6. Pflichten des Auftraggebers

6.1. Der Auftraggeber hat den Auftragnehmer unverziglich und vollsténdig zu informieren, wenn er bei der
Durchfihrung des Auftrags Fehler oder UnregelmdaBigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

6.2. Im Falle der Beendigung verpflichtet sich der Auftraggeber, diejenigen personenbezogenen Daten vor
Vertragsbeendigung zu |6schen, die er in den Diensten gespeichert hat.

6.3. Auf Anforderung des Auftragnehmers benennt der Auftraggeber einen Ansprechpartner in
Datenschutzangelegenheiten.

7. MaBnahmen zur Sicherheit der Verarbeitung gemé&B Art. 32 DSGVO

7.1. Der Auftragnehmer ergreift in seinem Verantwortungsbereich geeignete technische und organisatorische
MaBnahmen, um sicher zu stellen, dass die Verarbeitung gemaB den Anforderungen der DSGVO erfolgt und den
Schutz fur die Rechte und Freiheiten der betroffenen Person gewdhrleistet. Der Auftragnehmer ergreift in seinem
Verantwortungsbereich gemdaB Art. 32 DSGVO geeignete technische und organisatorische MaBnahmen, um die
Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherzustellen.

7.2. Die aktuellen technischen und organisatorischen MaBnahmen sind im Anhang 2 aufgefihrt.

7.3. Der Auftragnehmer betreibt ein Verfahren zur regelmé&Bigen Uberpriifung der Wirksamkeit der technischen
und organisatorischen MaBnahmen zur Gewdhrleistung der Sicherheit der Verarbeitung gemaB Art. 32 Abs. 1 lit.
d) DSGVO.

7.4. Der Auftragnehmer passt die getroffenen MaBnahmen im Laufe der Zeit an die Entwicklungen beim Stand
der Technik und die Risikolage an. Eine Anderung der getroffenen technischen und organisatorischen
MaBnahmen bleibt dem Auftragnehmer vorbehalten, sofern das Schutzniveau nach Art 32 DSGVO nicht
unterschritten wird.

8. Nachweis und Uberpriifung

8.1. Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis der Einhaltung
der in Art. 28 DSGVO niedergelegten Pflichten zur Verfligung und ermdglicht Uberpriifungen - einschlieBlich
Inspektionen -, die vom Auftraggeber oder einem anderen von diesem beauftragten Prufer durchgefuhrt werden,
und tragt dazu bei. Der Auftragnehmer ist berechtigt, eine Verschwiegenheitserkldrung vom Auftraggeber und
von dessen beauftragten Prufer zu verlangen. Der Auftragnehmer stimmt der Benennung eines unabhdngigen
externen Prufers durch den Auftraggeber zu, sofern der Auftraggeber dem Auftragnehmer eine Kopie des Audit-
berichts zur Verfugung stellt. Wettbewerber des Auftraggebers oder Personen, die fir Wettbewerber des
Auftraggebers tatig sind, kann der Auftragnehmer als Prifer ablehnen.

8.2. Als Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten reicht dem Auftraggeber die
vorliegende Zertifizierung nach 1ISO 27001 aus. Das jeweils aktuelle Zertifikat stellt der Auftragnehmer auf seiner
Webseite zur Verfligung.



8.3. Das Inspektionsrecht des Auftraggebers hat das Ziel, die Einhaltung der einem Auftragsverarbeiter
obliegenden Pflichten gemdafB der DSGVO und dieses Vertrages zu Uberprifen. Der Nachweis der Einhaltung
dieser Pflichten wird durch die Zertifizierung nach vorstehendem Absatz erbracht. Sofern der Auftraggeber auf
Basis tatséchlicher Anhaltspunkte berechtigte Zweifel daran geltend macht, dass diese Zertifizierungen
zureichend oder zutreffend sind, oder besondere Vorfdlle im Sinne von Art. 33 Abs. 1 DSGVO im Zusammenhang
mit der Durchflhrung der Auftragsverarbeitung fir den Auftraggeber dies rechtfertigen, kann er Vor-Ort-
Kontrollen durchfiihren. Diese kénnen zu den Ublichen Geschdaftszeiten ohne Stérung des Betriebsablaufs nach
Anmeldung unter Berlicksichtigung einer angemessenen Vorlaufzeit durchgefuhrt werden.

8.4. Fur Informationen und Unterstitzungshandlungen kann der Auftragnehmer eine angemessene Vergitung
verlangen. Der Aufwand fir den Auftragnehmer durch eine Inspektion ist grundsatzlich auf einen Tag pro
Kalenderjahr begrenzt.

8.5. Sollte eine Datenschutzaufsichtsbehérde oder eine sonstige staatliche oder kirchliche Aufsichtsbehérde des
Auftraggebers eine Inspektion vornehmen, gelten die vorstehenden Regeln entsprechend. Eine Unterzeichnung
einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehérde einer berufsrechtlichen
oder gesetzlichen Verschwiegenheit unterliegt, bei der ein Versto3 nach dem Strafgesetzbuch strafbewehrt ist.

9. Subunternehmer (weitere Auftragsverarbeiter)

9.1. Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere Auftragsverarbeiter im
Sinne des Art. 28 DSGVO zur Vertragserfullung einzusetzen.

9.2. Die aktuell eingesetzten weiteren Auftragsverarbeiter sind im Anhang 1 aufgeftihrt. Der Auftraggeber erklart
sich mit deren Einsatz einverstanden.

9.3. Der Auftragnehmer informiert den Auftraggeber, wenn er eine Anderung in Bezug auf die Hinzuziehung oder
die Ersetzung weiterer Auftragsverarbeiter beabsichtigt. Der Auftraggeber kann gegen derartige Anderungen
Einspruch erheben.

9.4. Der Einspruch gegen die beabsichtigte Anderung kann nur aus einem wichtigen datenschutzrechtlichen
Grund innerhalb einer angemessenen Frist nach Zugang der Information iber die Anderung gegeniiber dem
Auftragnehmer erhoben werden. Im Fall des Einspruchs kann der Auftragnehmer nach eigener Wahl die Leistung
ohne die beabsichtigte Anderung erbringen oder - sofern die Erbringung der Leistung ohne die beabsichtigte
Anderung fiir den Auftragnehmer nicht zumutbar ist - die von der Anderung betroffene Leistung gegentiber dem
Auftraggeber innerhalb einer angemessenen Frist nach Zugang des Einspruchs einstellen.

9.5. Erteilt der Auftragnehmer Auftrge an weitere Auftragsverarbeiter, so obliegt es dem Auftragnehmer, seine
datenschutzrechtlichen Pflichten aus diesem Vertrag auf den weiteren Auftragsverarbeiter zu Ubertragen.

9.6. Als weitere Auftragsverarbeiter im Sinne dieser Regelung sind nur solche Subunternehmer zu verstehen, die
Dienstleistungen erbringen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren solche Nebenleistungen, die sich auf Telekommunikationsleistungen, Druck-/Post-
[Transportdienstleistungen, Wartung und Pflege, Benutzerservice oder die Entsorgung von DatentrGgern sowie
sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der
personenbezogenen Daten, Netze, Dienste, Datenverarbeitungsanlagen und sonstiger IT-Systeme, beziehen. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewdahrleistung des Datenschutzes und der Datensicherheit in Bezug
auf die Daten des Auftraggebers auch bei solchen Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

10. Haftung und Schadensersatz

10.1. Im Fall der Geltendmachung eines Schadensersatzanspruches durch eine betroffene Person nach Art. 82
DSGVO verpflichten sich die Parteien, sich gegenseitig zu unterstitzen und zur Aufklarung des
zugrundeliegenden Sachverhalts beizutragen.

10.2. Die zwischen den Parteien im Hauptvertrag zur Leistungserbringung vereinbarte Haftungsregelung gilt
auch fur Anspriiche aus dieser Vereinbarung zur Auftragsverarbeitung und im Innenverhdéltnis zwischen den
Parteien fur Anspriiche Dritter nach Art 82 DSGVO, auBer soweit ausdriicklich etwas anderes vereinbart ist.

11. Vertragslaufzeit, Sonstiges

11.1. Die Vereinbarung beginnt mit dem Abschluss durch den Kunden. Sie endet mit Ende des letzten Vertrages



unter der 0.g. Kundennummer. Sollte eine Auftragsverarbeitung noch nach Beendigung dieses Vertrages
stattfinden, gelten die Regelungen dieser Vereinbarungen bis zum tatséchlichen Ende der Verarbeitung.

11.2. STRATO kann die Vereinbarung nach billigem Ermessen mit angemessener Ankiindigungsfrist &ndern. Es gilt
Ziffer 1.4 AGB.

11.3. Ergénzend gelten die AGB des Auftragnehmers, abrufbar unter https://www.strato.de/agb/. Bei etwaigen
Widerspriichen gehen Regelungen dieser Vereinbarung zur Auftragsverarbeitung den Regelungen des
Hauptvertrages vor. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit
der Vereinbarungen im Ubrigen nicht.

11.4. AusschlieBlicher Gerichtsstand fir alle Streitigkeiten aus und im Zusammenhang mit diesem Vertrag ist
Berlin. Dieser gilt vorbehaltlich eines etwaigen ausschlieBlich gesetzlichen Gerichtsstandes. Dieser Vertrag
unterliegt den gesetzlichen Bestimmungen der Bundesrepublik Deutschland.

11.5. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfdndung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaBnahmen Dritter gefahrdet werden,
so hat der Auftragnehmer den Auftraggeber unverziglich dariber zu informieren. Der Auftragnehmer wird alle
in diesem Zusammenhang Verantwortlichen unverziglich dartber informieren, dass die Hoheit und das
Eigentum an den Daten ausschlieBlich beim Auftraggeber als »Verantwortlicher « im Sinne der DSGVO liegen.

Anhang 1 zur Vereinbarung zur Auftragsverarbeitung - Genehmigte Subunternehmer / weitere
Auftragsverarbeiter

Subunternehmer Land Adresse Kurzbeschreibung der Leistung

Content Management AG  Deutschland Irrj Medienpark 6, 50670 Entwicklung, Wartung und Pflege des
Koln Hompagebaukastens

ePages GmbH Deutschland Pilatuspool 2, 20355 Entwicklung, Wartung und Pflege der
Hamburg Webshops

Open-Xchange GmbH Deutschland MartinstraBe 41, 57462 En’rwmklu.ng, Wartung und Pflege des
Olpe Communicators

161 Internet SE Deutschland Elgendorfer StraBe 7, 56410 Ent\.NlckIung und Betrieb der STRATO
Montabaur Online Buchhaltung
SevenlT, HauptstraBe 40,  Betrieb und Support der STRATO

Seven IT GmbH Deutschland 77652 Offenburg Online Buchhaltung

Anhang 2 zur Vereinbarung zur Auftragsverarbeitung - Technische und Organisatorische
SicherheitsmaBnahmen gemd&B Art 32 DSGVO

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

1.1 Zutrittskontrolle

Unbefugten ist der Zutritt zu RGumen zu verwehren, in denen Datenverarbeitungsanlagen untergebracht sind.
Festlegung von Sicherheitsbereichen

¢ Realisierung eines wirksamen Zutrittsschutzes

¢ Protokollierung des Zutritts

¢ Festlegung Zutrittsberechtigter Personen

¢ Verwaltung von personengebundenen Zutrittsberechtigungen

¢ Begleitung von Fremdpersonal

¢ Uberwachung der Réume

1.2 Zugangskontrolle
Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden.

¢ Festlegung des Schutzbedarfs

e Zugangsschutz

¢ Umsetzung sicherer Zugangsverfahren, starke Authentisierung

* Umsetzung einfacher Authentisierung per Username Passwort

¢ Protokollierung des Zugangs

® Monitoring bei kritischen IT-Systemen

¢ Gesicherte (verschliisselte) Ubertragung von Authentisierungsgeheimnissen

¢ Sperrung bei Fehlversuchen/Inaktivitdt und Prozess zur Riicksetzung gesperrter Zugangskennungen
¢ Verbot Speicherfunktion fur Passwérter und/oder Formulareingaben (Server/Clients)

¢ Festlegung befugter Personen



¢ Verwaltung und Dokumentation von personengebundenen Authentifizierungsmedien und
Zugangsberechtigungen
¢ Automatische Zugangssperre und Manuelle Zugangssperre

1.3 Zugriffskontrolle

Es kann nur auf die Daten zugegriffen, fur die eine Zugriffsberechtigung besteht. Daten kénnen bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt
werden.

¢ Erstellen eines Berechtigungskonzepts

* Umsetzung von Zugriffsbeschrankungen

¢ Vergabe minimaler Berechtigungen

¢ Verwaltung und Dokumentation von personengebundenen Zugriffsberechtigungen

® Vermeidung der Konzentration von Funktionen

1.4 Verwendungszweckkontrolle

Es ist zu gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden
kénnen.

¢ Datensparsamkeit im Umgang mit personenbezogenen Daten

® Getrennte Verarbeitung verschiedener Datensétze

® RegelmdaBige Verwendungszweckkontrolle und Léschung

¢ Trennung von Test- und Entwicklungsumgebung

1.5 datenschutzfreundliche Voreinstellungen
¢ Sofern Daten zur Erreichung des Verwendungszwecks nicht erforderlich sind, werden die technischen

Voreinstellungen so festgelegt, dass Daten nur durch eine Aktion der Betroffenen Person erhoben, verarbeitet,
weitergegeben oder verdffentlicht werden.

2. Integritét (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Weitergabekontrolle

Ziel der Weitergabekontrolle ist es, zu gewdhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.
¢ Festlegung empfangs- /weitergabeberechtigter Instanzen/Personen

e Priifung der RechtméBigkeit der Ubermittlung ins Ausland

e Protokollierung von Ubermittlungen gemdB Protokollierungskonzept

¢ Sichere Datenlbertragung zwischen Server und Client

e Sicherung der Ubertragung im Backend

e Sichere Ubertragung zu externen Systemen

¢ Risikominimierung durch Netzseparierung

¢ Implementation von Sicherheitsgateways an den Netzlbergabepunkten

e Hartung der Backendsysteme

e Beschreibung der Schnittstellen

e Umsetzung einer Maschine-Maschine-Authentisierung

¢ Sichere Ablage von Daten, inkl. Backups

® Gesicherte Speicherung auf mobilen Datentrégern

¢ Einflhrung eines Prozesses zur DatentrGgerverwaltungen

® Prozess zur Sammlung und Entsorgung

¢ Datenschutzgerechter Lésch- und Zerstérungsverfahren

e FUhrung von Léschprotokollen

2.2 Eingabekontrolle

Zweck der Eingabekontrolle ist es, zu gewdhrleisten, dass nachtraglich Gberprift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt
worden sind.

¢ Protokollierung der Eingaben

¢ Dokumentation der Eingabeberechtigungen

3. Verfugbarkeit, Belastbarkeit, Desaster Recovery

3.1 Verflgbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
e Brandschutz

e Redundanz der Primartechnik

e Redundanz der Stromversorgung

¢ Redundanz der Kommunikationsverbindungen




® Monitoring

e Resourcenplanung und Bereitstellung

¢ Abwehr von systembelastendem Missbrauch

¢ Datensicherungskonzepte und Umsetzung

® RegelmdaBige Prifung der Notfalleinrichtungen

3.2 Desaster Recovery — Rasche Wiederherstellung nach Zwischenfall Zwischenfall (Art. 32 Abs. 1 lit. ¢ DSGVO)
¢ Notfallplan
¢ Datensicherungskonzepte und Umsetzung

4. Datenschutzorganisation

¢ Festlegung von Verantwortlichkeiten

e Umsetzung und Kontrolle geeigneter Prozesse

¢ Melde- und Freigabeprozess

¢ Umsetzung von SchulungsmafBnahmen

¢ Verpflichtung auf Vertraulichkeit

® Regelungen zur internen Aufgabenverteilung

¢ Beachtung von Funktionstrennung und —zuordnung
¢ Einflhrung einer geeigneten Vertreterregelung

5. Auftragskontrolle

Ziel der Auftragskontrolle ist es, zu gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

¢ Auswahl weiterer Auftragnehmer nach geeigneten Garantien

e Abschluss einer Vereinbarung zur Auftragsverarbeitung mit weiteren Auftragnehmern

e Abschluss einer Vereinbarung zur Auftragsverarbeitung mit STRATO

6. Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25
Abs. 1 DSGVO)

¢ Informationssicherheitsmanagement nach ISO 27001

® Prozess zur Evaluation der Technischen und Organisatorischen MaBnahmen

¢ Prozess Sicherheitsvorfall-Management

¢ Durchfiihrung von technischen Uberpriifungen
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